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Afirmaba recientemente Ken Thibodeau que: “Probablemente, la tinica prediccion vélida sobre el futuro de la tecnolo-
gia de la informacién es que continuard cambiando constantemente.”' Todo sistema de preservacién concebido como una
solucién final, incluso si resuelve todos los problemas de obsolescencia y fragilidad de los medios conocidos, va a devenir
inevitablemente obsoleto en un perfodo de tiempo relativamente corto desde el punto de vista archivistico. Por esta razén,
cualquier solucién al reto de la preservacion digital debe incorporar la capacidad de acomodarse a los cambios tecnoldgicos,
e incorporar los nuevos productos que generen las tecnologfas de la informacién, hoy por hoy imposibles de predecir. Lo
Ginico relativamente perdurable en una solucién de preservacion digital es el esquema conceptual que se aplique, acorde
con la naturaleza de una determinada organizacion, es decir la estrategia.

Ante la emergencia de los documentos electrénicos el archivero ha visto tambalearse los cimientos de su mundo, los
fines que constituyen su razén de ser y que define Antonia Heredia® recoger, conservar, servir. Sin lugar a dudas, la exten-
sion de la gestion documental a la fase activa o “pre-archivistica” ha sido el paso mds importante de la archivistica moder-
na, y el hecho que nos permite plantearnos, en los momentos actuales, la gestion de los documentos electronicos. Sin la
intervencion en la creacién e incluso la planificacion de los documentos, y sin la posibilidad de intervenir sobre el conjunto
de decisiones que se toman en la fase activa y que determinan la “preservabilidad” de los documentos electrénicos, es im-
posible pretender su conservacién para otros usuarios que no sean el personal de la organizacién productora.

Sin embargo, debemos plantearnos otro hecho: ;Puede existir la gestién documental sin los archivos? Personalmente
creo que si. Los sistemas digitales no generan el residuo documental que origina una tramitacion en soporte papel, y que
habitualmente es el primer paso para requerir la intervencion del archivero. En el entorno anglosajon, la radical division
entre Archivists y Records managers’demuestra que la distincién entre valores primarios para la organizacién productora y
secundarios para gente ajena a la organizacion' ha creado incluso dos perfiles profesionales distintos. Opino que esta divi-
sién, junto con la permanente candidatura de los departamentos de informdtica a asumir al completo la gestion de “lo digi-
tal”, deja al archivero mds solo que nunca ante su responsabilidad de garantizar la conservacién del patrimonio documental
de las organizaciones piblicas y privadas, y facilitar el acceso a esta informacion a los usuarios futuros.

Los archiveros aportan sus métodos o formas ordenadas y sistematizadas de actuar, a fin de clasificar, describir y
evaluar los documentos. También impulsan el desarrollo de técnicas para facilitar la conservacion a largo plazo de los do-
cumentos electrénicos, como pueden ser las migraciones, las emulaciones’ o el desarrollo de formatos encapsulados.” Pero el
trabajo archivistico es por principio global, universal, nunca selectivo. Este trabajo no es efectivo hasta que no se aplica de
forma general sobre el conjunto de documentos generados por una organizacién, y se consigue asociar los intereses del
archivo a los documentos electrénicos con la misma fuerza que ahora une archivo con papel.

La indefinicién natural en el cambio de valores, destinatarios y utilidades de los documentos administrativos, junto
con la necesidad de las organizaciones del aporte metodoldgico y técnico de los archivos, son la oportunidad para intervenir
en las primeras fases de los documentos electrénicos, obedeciendo no tnicamente a las necesidades de la organizacién sino
también al interés ltimo de los archivos: la preservacién a largo plazo de documentos electrénicos fiables y auténticos.
Tanto a escala territorial como corporativa, los archivos deben pues desarrollar e implantar las estrategias que les permitan
actuar sobre el ciclo de vida completo de los documentos electrénicos.

' Thibodeau, Kenneth. "Building the archives of the future: advances in preserving electronic records at the National Archives and Records Administration”, En: D-Lib Magazine,
2001, February, vol. 7 num, 2.

2 Heredia, Antonia. Archivistica general. Teoria y préctica. Sevilla: Diputacion Provincial, 1987.

' Ricks, Artel. “Records management as an archival function”. En: Archivum, 1979, XXVI. Luciana Duranti propone incluso dos etapas claramente dilerenciadas en el ciclo de vida,
en: Duranti, Luciana. “The preservation of the integrity of electronic records”. En: Proceedings of the DLM-Forum on electronic records. Luxembourg: Office for Official Publication of
the European Communities, 1997, p. 60-65.

4La teoria de los valores esta formulada en Schellenberg, Theodore R. Archivos modernos: principios y técnicas. La Habana: Instituto Panamericano de Geogralia e Historia, 1958,
cap. Xl

“La propuesta de emulacion esta formulada en Rothenberg, Jeff. Avoiding technological quicksand: finding a viable technical foundation for digital preservation. Amsterdam: Euro-
pean Commission on Preservation and Access: Washington DC: Council on Library and Information Resources, 1999. Cabe resefar los proyectos CEDARS, consultable en
http://www.leeds.ac.uk/cedars/, y NEDLIB (Networked European Deposit Library), bajo la coordinacién de la Koninklijke Bibliotheek (http:/www.konbib.nl/nedlib/), para el desarrollo
de soluciones basadas en la emulacion.

¢ \léase Universal Preservation Format en http://info.wgbh.org/upl/. Véase también: Moore, Reagan [et al.]. “Collection-based persistent digital archives-Part 1°. En: D-Lib Magazine,
2000, March, vol. 6 num. 3, y “Collection-based persistent digital archives-Part 2. En: D-Lib Magazine, 2000, April, vol. 6 num. 4.
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En un proceso regulable, estrategia es el conjunto de reglas que aseguran una decision dptima en cada momento, una
alternativa de accién que se escoge entre otras posibles para conseguir unos objetivos. Una estrategia no es, por lo tanto, un
canon estricto de actuacién como lo puede ser un método basado en unos principios, sino un conjunto de pautas para deci-
dir, en funcién de un contexto determinado, las decisiones que conduzcan de una forma mds directa a unos determinados
objetivos. Los cambios en el entorno introducen nuevas variables que hacen cambiar periédicamente la estrategia, como
claramente sucede con la evolucién tecnoldgica. Por esta razén el archivo debe disponer de una estrategia de preservacién
que utilice, en cada fase del ciclo de vida, los caminos mds indicados para producir documentos electrénicos conservables a
largo plazo.

Se ha teorizado sobre los principios que deben inspirar la gestion de los documentos digitales y sobre la necesidad de
una redefinicion del paradigma archivistico a fin de adaptarse al nuevo entorno.” Se estan desarrollando numerosos méto-
dos y técnicas concretos que los archivos pueden aplicar sobre sus fondos digitales.” Estas técnicas han probado su validez
en entornos limitados y en laboratorios, lo que constituye una esperanza teérica. Sin embargo, sélo es posible aplicar estas
técnicas cuando se ha actuado sobre las oficinas productoras mediante estrategias Eensadas para su aplicabilidad en un
entorno real, obviamente imperfecto y alejado de los modelos tedricos. Es necesario ahondar en el siguiente paso: la concre-
cién de estos principios generales en unas normas de aplicabilidad inmediata o en una mejores prdcticas recomendadas. En
esta ponencia quiero comparar dos estrategias que por su desarrollo normativo, y por el detalle con el que precisan las solu-
ciones a adoptar, permiten establecer puntos de coincidencia sobre la forma de resolver unos mismos problemas.

1. NATIONAL ARCHIVES AND RECORDS ADMINISTRATION (US NARA)

El National Archives and Records Administration es el organismo encargado de coordinar la politica archivistica de los
Estados Unidos. El NARA tiene capacidad normativa, y ha emitido un conjunto de normas que regulan la gestion de la
documentacién producida por las oficinas del Gobierno. La regulacion 36 CFR Part 1234: Electronic Records Management
establece los requerimientos bdsicos para la creacién, el mantenimiento, el uso y la disposicién de los documentos electréni-
cos creados o recibidos por dichas oficinas.’ Segtin esta regulacién, el responsable de cada oficina federal debe:"

+ Integrar la gestién de los documentos electrénicos con la gestion del resto de recursos documentales y de informacion.

» Establecer procedimientos para validar que cualquier sistema informdtico nuevo, o cualquier desarrollo de uno ya
existente, incorpora los requerimientos del sistema de gestion documental.

» Desarrollar y mantener la documentacién sobre las caracteristicas técnicas de los sistemas de informacion electrénicos,
el contenido de los documentos y carpetas, las restricciones de acceso, los procesos de actualizacién y entrada de datos
en el sistema, y el borrado de datos.

Especificar la localizacién, formato y soporte en el que se deben conservar los documentos electrénicos, y mantener un
inventario de ellos para facilitar su disposicién.

» Revisar periédicamente los cambios en los sistemas de informaci6n y notificar al NARA cualquier actualizacion que se
deba realizar en las reglas de evaluacién documental.

*  Establecer procedimientos para asegurar que estas especificaciones se incluyen en los contratos cuando el manteni-
miento se realice mediante empresas externas.

1.1. Identificacion y captura

La conceptualizacién de documento electronico en la regulacién 1234 parte de la definicion general de documento ad-
ministrativo establecida por la regulacién 1220." Aplica, por lo tanto, el criterio general para segregar e identificar los do-
cumentos administrativos del conjunto de documentos de la organizacién: documentos producidos o recibidos por las ofi-
cinas en el ejercicio de sus funciones."”

A partir de aqui se inician las distinciones. En la subparte C de la regulacién 1234" se clasifican los documentos digi-
tales seguin su tipologia formal, y se especifican los requisitos de su gestién:

. Ficﬁeros de datos: Las oficinas deben mantener actualizada la documentacion técnica de cada sistema que genere fiche-
ros de datos, indicando como minimo una descripcion narrativa del sistema, las caracteristicas fisicas y técnicas de los
ficheros, incluyendo la estructura de los campos de informacién (diccionario de datos), la descripcién de las relaciones
entre elementos de datos del fichero, y cualquier otra informacién que permita procesar el documento. Las instruccio-
nes sobre la gestion de los datos deben ser incorporadas en el disefio del sistema que genera los ficheros de datos.

" Gilliland-Swetland, Anne J. Enduring paradigm, new opportunities: the value of the archival perspective in the digital environment. Washington D.C.: Council on Library and Infor-
mation Resources, 2000. Véase también The Preservation of the Integrily of Electronic Records [en linea]. Luciana Duranti, Terry Eastwood, Heather MacNeil. Vancouver: University
of British Columbia; School of Library, Archival & Information Studies, 1997. Disponible en <http://www.interpares.org/UBCProject/>. [Consultado en: 11 de enero de 2002).

* Véanse el proyecto International Research on Permanent Authentic Records in Electronic Systems (InterPARES), el Center for Electronic Recordkeeping & Archival Research de la
Universidad de Pittsburgh (CERAR), el Dutch Digital Repository (DIGIDUUR) o el Electronic Records Archives (ERA), bajo la coordinacion del National Archives and Records
Administration.

* National Archives and Records Administration. "Part 1234: Electronic records manag t*. Washington: NARA, May 2001. En: Code of Federal Regulations (CFR). Title 36.
Subchapter B: Records Management (Parts 1220-1238).

'91234.10 Agency responsibilities.

" National Archives and Records Administration. "Part 1220: Federal Records; General”. Washington: NARA, May 2001, En: Code of Federal Regulations (CFR). Title 36. Sub-
chapter B: Records Management (Parts 1220-1238).

' 1234.2 Definitions.

' Part 1234, Subpart C Standards for the creation, use, preservation and disposition of electronic records.
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«  Documentos de texto: el sistema corporativo que gestione los documentos de texto debe incluir un sistema de recupera-
cién de los documentos, un sistema de seguridad para asegurar su integridad, y los requerimientos para su disposicion
0 migracién a un formato estdndar de intercambio entre las distintas oficinas federales.

«  Mensajes de correo electrénico: los sistemas utilizados para gestionar los mensajes de correo electrénico deben permitir
clasificar los mensajes segtin un cuadro de clasificacion, recuperar los mensajes individualmente o en conjuntos relacio-
nados, capturar el contexto de transmision de los mensajes, conservar los mensajes en un formato acorde con su dispo-
sicion y transferir los mensajes de conservacién permanente a los Archivos Nacionales.

+  Agendas: los calendarios y listas de tareas que coincidan con la definicién de documento publico administrativo debe-
ran recibir el tratamiento especificado en la regulacion 1234.

Segtin la regulacién 1234, los documentos de texto que se gestionen mediante un sistema corporativo, antes de ser ar-
chivados en el sistema y considerados el original (official file copy), deben ser adecuadamente identificados y descritos para
garantizar que s6lo el personal autorizado podra acceder a ellos, y que se les podrdn aplicar sin problemas las reglas de
evaluacion.” También debe ser posible ponerlos en relacién con los documentos relacionados en otros soportes (papel, mi-
cro formas, etc.). A lo largo de esta regulacion se tiene presente que la realidad consiste mayoritariamente en sistemas mix-
tos donde coexisten distintos tipos de soportes, y que el entorno totalmente digital es, hoy por hoy, francamente minorita-
ro.

Los mensajes de correo electrénico, para poder ser gestionados correctamente, deben ir indisolublemente asociados a
su contexto de utilizacién.” Este contexto, cuya conservacion debe garantizar el sistema de gestién documental corporativo,
se compone en principio del contexto de transmision (remitente, destinatario y fecha), pero hay otros elementos a tener en
cuenta. En entornos donde los usuarios usen c6digos o nicknames, o en listas de distribucién con nombre propio, sera nece-
sario conservar también la correspondencia de los c6digos con el nombre de la persona para poder identificar a los destina-
tarios y remitentes. Cuando se utilicen acuses de recepcion y de lectura, estos formaran parte del contexto del documento.
Y, por supuesto, cuando se utilice un sistema de firma digital, este serd también parte del contexto del mensaje.

EI NARA ha publicado unas recomendaciones para las oficinas federales que esten en proceso de implantar un sistema
de firma digital."” Partiendo de la idea de que la firma digital no es una tecnologfa sino una operacién de mejora de los pro-
cesos, clave para la supresion del soporte papel en las transacciones administrativas, estas recomendaciones afirman que no
se puede planificar la implantacion de un sistema de firma electrénica de forma desligada a la implantacién de un sistema
de gestion documental en la misma organizacion.

Estas recomendaciones permiten identificar qué elementos constituyen el contexto de los mensajes firmados digital-
mente, v cudl debe ser su criterio de conservacion, teniendo en cuenta la disposicién que se establezca para cada serie de
documentos de gestion que utilicen la firma digital. Estos elementos son los siguientes:

+  Documentacion utilizada para identificar una persona determinada como fuente de un documento firmado digital-
mente, y certificados digitales, que asocian una identidad a una clave publica.

«  Firma digital, que puede estar incrustada en el documento o almacenada separadamente. En este segundo caso, la firma
digital debe vincularse al documento y conservarse junto con él en el sistema corporativo de gestion de los documentos
digitales.

«  Documentos de verificacién de la firma electrénica, emitidos por una autoridad de certificacion, que indican cudndo y
c6mo ha sido verificada la autenticidad de una firma digital.

«  Lista de los certificados digitales que han sido revocados por una autoridad de certificacion.

+  Reglas de asignacion y aplicacién de certificados emitidas por una autoridad de certificacion.

+  Software para el cdlculo de algoritmos de firma, encriptacion o nimero caracteristico (hashing).

La firma digital es un serio problema Elara la conservacion a largo plazo. Si se trata de documentos que deben conser-
var su valor legal durante un largo tiempo, hay que tener en cuenta que la migracion a un nuevo formato puede invalidar la
firma digital incrustada en el documento. EIl NARA recomienda que el nombre de la persona que firma el documento, junto
con la fecha de la firma, consten escritos en una forma humanamente inteligible en el mismo documento, a fin de poder
preservar la autorfa del documento aunque la migracién destruya la firma digital.

La mayoria de oficinas que implantan un sistema de firma digital para sus relaciones con los ciudadanos utilizan los
servicios de autoridades de certificacién que hacen el papel de tercera parte de confianza en una transaccion. Las oficinas
deben tener presente, al redactar el contrato de servicio, que la entidad que lo proporciona estd sujeta a las mismas obliga-
ciones de gestion documental que la oficina productora, y que debe transferir la documentacién del sistema de firma digital
a la oficina que lo utiliza una vez finalizado su periodo de validez.

1.2. Evaluacion y seleccion

Segtn la reglamentacion 1234 los documentos digitales pueden ser admitidos como prueba por los tribunales siempre
que quede garantizado que son creados mediante procesos controlados, que existen procedimientos de seguridad que pre-

' 1234 .22 Creation and use of text documents, (b).

' 1234.24 Standards for managing electronic mail records.

 National Archives and Records Administration. Records management guidance for agencies implementing electronic signature technologies. Washington: NARA; Office of Re-
cords Services, 2000, donde se ponen de relieve las poderosas implicaciones que para la gestion de los documentos electronicos tiene la introduccion de la firma digital.
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vienen la no autorizada modificacién o eliminacién de los documentos, y que los soportes y formatos en los que se conser-

van permitirdn la aplicacién de la disposicion establecida por el NARA, sea esta conservacién o eliminacion.

El NARA emite unas reglas de evaluacién generales (General Records Schedules)”, de aplicacion para las series docu-
mentales comunes a la mayorfa de oficinas federales, como por ejemplo gestion de personal, gestion econémica, publicacio-
nes o ciertos documentos no textuales. La documentacion afectada por estas reglas de evaluacion generales constituye un
tercio de toda la que produce la administracién federal. Las propuestas de evaluacién del resto de series documentales son
elaboradas por cada oficina productora, debiendo ser validadas y autorizadas por el NARA antes de su entrada en vigor.

Una de estas reglas, la GRS 23, evalta de forma general un conjunto de tipologias documentales comunes a la mayoria
de oficinas federales." La GRS 23 incorpora los mensajes de correo electrénico y los documentos creados con procesadores
de texto, distinguiendo dos posibilidades al establecer el calendario de conservacién:

*  Los mensajes y documentos que no tienen valor administrativo, y de los que existe una copia de archivo que tiene la
consideracion de original, deben eliminarse a los 180 dfas de haber realizado dicha copia. Esta copia es el documento
que se integra en el sistema de gestion documental corporativo, sea imprimiendo el documento y archivdndolo en pa-
pel dentro de su expediente, sea transfiriendo el documento electrénico al sistema corporativo de gestién de los docu-
mentos electrénicos. Esta disposicion afecta a los documentos digitales contenidos en directorios personales y buzones
de correo, tanto en local como en red (es decir, contenidos en el espacio personal), y a los contenidos en directorios
compartidos que se hayan utilizado tinicamente para generar la copia de archivo (espacio departamental o corporati-
Vo).

»  Las copias de documentos utilizadas para la difusion, revisién o actualizacién que se conservan ademads de la copia de
archivo deben ser eliminadas cuando se complete la difusion, revision o actualizacion.

Esta regla se aplica Ginicamente a los documentos secundarios de los expedientes. No se trata, por lo tanto, de la consi-
deracién plena de los documentos electrénicos como documentos administrativos dentro de un determinado sistema in-
formaético, sino tan sélo de los restos de su utilizacion como soporte a la gestion, infiriendo la existencia de un sistema cor-
porativo de gestion de los documentos digitales donde se gestionan los documentos electrénicos auténticos.

La documentacién contenida en cualquier sistema de informacién corporativo, sea de las oficinas federales o subcon-
tratado, debe ser evaluada lo mds pronto posible, y en todo caso antes de un afio de la implementacién del sistema.” En este
sentido, la reglamentacion 1234 admite excepciones a la norma que recomienda que la evaluacién debe ser contemporanea
al disefio de los sistemas, y no posterior a su implantacion.™

La aprobacién de la GRS 20, que evaltia las copias digitales de determinados documentos federales, fue mucho mds la-
boriosa de lo que su contenido hace pensar.”’ En 1995 un juez federal del distrito de Columbia declaré nula e invilida la
primera versién de esta regla. En 1997 el Archivero de los Estados Unidos creé un grupo de trabajo (Electronic Records Work
Group) para identificar las dreas de revision de la GRS 20 y explorar las alternativas metodoldgicas y técnicas para evaluar
los documentos electrénicos. Después de cuatro afios de litigios, finalmente la regla ha sido considerada valida. Esta regla
autoriza la destruccién, con cardcter general, de ciertos documentos electrénicos y documentos en papel o micro forma que
estan integramente vinculados a otros documentos electrénicos.™

"7 National Archives and Records Administration. Gi | Records Schedules 1 a 23. Included in Transmittal B, Dec. 1998. Washington: NARA, December 1998.

'® La evaluacién que consta en la GRS 23 para los mensajes de correo electronico y los documentos creados con procesadores de texto se incorpora también al resto de GRS sin
variaciones en los periodos de conservacion.

'® 1234.32 Retention and disposition of electronic records, (a).

* Hedstrom, Margaret; Kowlowitz, Alan. "Meeting the challenge of machine readable records: a State Archives perspective”. En: Reference Services Review, 1988, 16(1/2).

# National Archives and Records Administration. General Records Schedule 20 about electronic records. Included in Transmittal 7, Aug. 1995. Washington: NARA, August 1995.

# Los documentos que se pueden eliminar directamente aplicando la GRS 20 son:

Documentos relativos a la creacion, uso y mantenimiento de sistemas y aplicaciones informaticos. Esto incluye los ficheros utilizades para testear el rendimiento y las prestaciones
del sistema, los ficheros utilizados para crear o aclualizar los ficheros maestros (por ejemplo tablas de importacion), y los ficheros o listados creados para monitorizar el uso del
sistema (ficheros log-in, ficheros de passwords, licheros audit trail, etc.).

Documentos para la entrada de datos. Esto incluye los formularios en papel utilizados para crear, actualizar o modificar un documento electrénico, siempre que no tengan valor legal
intrinseco (firma autégrata), los documentos electronicos introducidos en el sistema durante un proceso de actualizacion, los documentos electronicos recibidos de otra oficina y
utilizados para actualizacion de ficheros por la oficina receptora, y los ficheros que contengan datos no calibrados o validados, recogidos por actividades de observacion o medida u
ofras actividades de ir tigacion, que hayan sido utilizados para actualizar los ficheros maestros.

Versiones electronicas de documentos evaluados como de eliminacion en otras GRS.

Ficheros de datos de informacion sumaria extraida de la combinacion de datos de ficheros maestros cuya destruccion esta autorizada mediante GRS o direx 1te por resolucion
del NARA.

Documentos consistentes en informacion extractada de un solo fichero maestro o base de datos evaluada como de destruccion, excepto cuando se trate de documentos producidos
para facilitar el acceso publico a los datos o mediante un proceso de exiraccion que cambie el contenido de informacion del fichero maestro.

Listados e impresiones de ficheros y documentos electronicos.

Fich reform los técnic extraidos de un fichero maestro, en los que se hayan modificado sus especificaciones técnicas para permitir el intercambio de informacion.
Copias de seguridad de documentos electronicos una vez eliminados los originales o transferidos a los Archivos Nacionales.

Instrumentos de descripcion (finding aids) e indices, usados (nicamente para facilitar el acceso a documentos evaluados como de destruccion.

Aplicaciones informaticas necesarias Unicamente para reproducir documentos evaluados como de destruccion.

Documentacién de documentos evaluados como de destruccion u obsoleta (especificaciones de datos, guias, especificaciones de entrada/salida, etc.).

Ficheros copiados, exiractados, fusionados o calculados a pariir de un original que se conserva (copias, resimenes, vistas, etc.), siempre que no se integren en el expediente de
ofra tramitacion.

Documentos de texto impresos, microfilmados o integrados en un sistema corporativo de gestion de los documentos electrénicos con finalidades de conservacion temporal o
permanente, una vez finalizado su proceso de elaboracion y de revision.
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En desarrollo local de la GRS 20 en cada oficina federal debe determinar el calendario de conservacion especifico de
cada documento dentro del sistema. Cada oficina puede disponer la eliminacion de los documentos indicados en la GRS 20
cuando haya finalizado su utilizacién administrativa sin necesidad de revisién ni autorizacion por parte del NARA. Sin
embargo, esta GRS 20 no cubre todos los documentos electrénicos, sino tan solo el grupo especificado. Para evaluar y dis-
poner sobre el resto de documentos, es necesario seguir el proceso habitual que requiere la autorizacién previa del NARA
para la eliminacion.

1.3. Transferencia

La regulacion 36 CFR Part 1228 dedica la Subpart L a la transferencia de documentos a los Archivos Nacionales de los
Estados Unidos, y dentro de ésta el apartado 1228.270 a la transferencia de documentos electrénicos.” Esta regulacion espe-
cifica los medios que se aceptan para realizar la transferencia, y para cada uno de ellos indica los estindares y normas técni-
cas aceplados.

Cada oficina federal es responsable de la integridad de los documentos que transfiere a los Archivos Nacionales cuan-
do lo indique su calendario de conservacién. Sin embargo, si la oficina no dispone de los recursos ni de los métodos para
garantizar la conservacién de los documentos, puede negociar con el NARA su transferencia antes de la fecha citada. Una
vez enviados los soportes, la oficina debe conservar una copia de los documentos transferidos hasta que reciba la notifica-
cion oficial del NARA de que la transferencia ha sido correcta. Mediante esta comunicacién el NARA asume la responsabi-
lidad de la conservacion de los documentos transferidos.

Los documentos que se transfieren deben estar en un formato no dependiente de un hardware o software concretos. El
fichero no puede tener ningtin tipo de compresién que no haya sido aprobado previamente por el NARA, y en estos casos el
NARA puede solicitar a la oficina que le facilite el software para descomprimir los documentos. Los ficheros de base de da-
tos se deben transferir en tablas bidimensionales (ASCII, SQL o IRDS), tinicamente con las tablas de datos y la documenta-
cién de las relaciones, y respetando la primera forma normal. Las tnicas indicaciones que pueden contener los ficheros son
los indicadores de longitud en el caso de registros de longitud variable, o los delimitadores de elementos de datos, campos,
registros o ficheros. Los documentos textuales deben transferirse en ASCII o EBCDIC, y pueden contener etiquetas SGML.
Con los formatos de documentos electrénicos que no sean bases de datos, documentos textuales o documentos de datos
geoespaciales, se debe tener en cuenta durante su evaluacion si pueden generar una problematica concreta para su conser-
vaciéon permanente, y la oficina debe acordar con el NARA las condiciones para que el documento se transfiera en un for-
mato que permita su conservacion permanente, condiciones que deben ser incluidas en la regla de evaluacion.™

Con los ficheros se debe transferir también la documentacién necesaria para identificar e interpretar los documentos de
conservaciéon permanente. Esta documentacion se puede entregar también en formato electrénico. Todos los soportes de
documentos digitales deben ir adecuadamente etiquetados e identificados. Los datos minimos que deben constar en cada
soporte son, segtin la reglamentacién 1234, el nombre de la unidad administrativa responsable de los datos, el nombre del
sistema y la clasificacién de seguridad. También se recomienda mantener informacién sobre cada soporte que contenga
documentos no evaluados o de conservacién permanente, informacion que no es necesario que vaya etiquetada en el mismo
soporte, como el titulo de los documentos, fechas de creacion, fechas de cobertura, densidad de grabacién, tipo de etiquetas
internas, nimero de pistas, codigo de caracteres o dependencia de software, informacién sobre el tamano de los bloques y
nimero de secuencia dentro de un conjunto de soportes para un mismo documento. Para ficheros de datos se puede anadir
el formato de documento o registro, la longitud del registro, el nombre y el niimero de registros de cada tabla.

Cuando el NARA recibe una transferencia electrénica, realiza un proceso de validacién con el fin de comparar el con-
tenido de los documentos digitales recibidos con la descripcion del contenido de estos documentos que proporciona la do-
cumentacion que los acompana. Desde 1992 se utiliza una aplicacién informdtica desarrollada en Oracle llamada AERIC
(Archival Electronic Records Inspection and Control) que analiza y depura los ficheros transferidos, generando un informe con
las anomalfas que deben ser solventadas antes de su ingreso en el depésito digital.

1.4. Conservacion

La regulacién 1234 no proporciona soluciones concretas a la obsolescencia tecnoldgica. Tan solo transfiere a las oficinas
federales la responsabilidad de mantener legibles los documentos, ocupdndose de la compatibilidad con el hardware y el
software de cada oficina, e indicando que ninguna migracién debe imposibilitar la posterior aplicacion de la disposicion
especificada en las reglas de evaluacién. Cuando esté establecido por las reglas de evaluacion, los documentos digitales
deberan ser transferidos a los Archivos Nacionales junto con toda la documentacién complementaria. Si deben conservarse
mucho tiempo en las oficinas federales, el NARA recomienda seguir el siguiente protocolo de preservacion:*

*  Los soportes se deben conservar a una temperatura constante de 62 a 68 grados Fahrenheit, y a una humedad relativa
constante del 35% al 45%.

Mensajes de correo electronico impresos, microfilmados o integrados en un sistema corporativo de gestion de los documentos electronicos con finalidades de conservacion tempo-
ral 0 permanente. Se incluyen en este apartado tanto el mensaje saliente como entrante, junto con los attachments.

Hojas de calculo impresas, generadas como soporte a las funciones administrativas.

= National Archives and Records Administration. "Part 1228: Disposition of Federal Records”. Washington: NARA, December 1999. En: Code of Federal Regulations (CFR). Title 36.
Subchapter B: Records Management (Parts 1220-1238).

* 1228.270 Electronic records, (d) (4) y (5).

= 1234.30 Selection and maintenance of electronic records storage media.
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*  Se debe comprobar con una periodicidad de 6 meses que los soportes estdn libres de errores, y en todo caso dentro de
los 6 meses anteriores a su utilizacién como soportes a largo plazo.

*  Anualmente cada oficina debe leer una muestra estadistica (cercana al 20%) de todos los soportes magnéticos almace-
nados con el fin de detectar posibles pérdidas de datos y diagnosticar y corregir sus causas.

*  Todos los soportes con mds de 10 errores deben ser sustituidos.

* Cada 10 afios todos los documentos en soportes magnéticos deben ser copiados a nuevos soportes, debidamente verifi-
cados.

A iniciativa del NARA se ha creado el Center for Electronic Records con el fin de evaluar, conservar y garantizar el acceso
de los ciudadanos a la informacién digital de valor permanente generada por la Administracién Piblica de los Estados
Unidos. El Center for Electronic Records funciona a modo de depdsito digital, recibiendo las transferencias de las oficinas
federales y preparando los documentos para su conservacion permanente. Recientemente el NARA ha puesto en marcha el
programa Electronic Records Archives (ERA), con el objetivo de encontrar respuestas a los retos de la conservacion perma-
nente de documentos electrénicos auténticos. En este programa participan, entre otros proyectos, el Open Archival Informa-
tion System Reference Model (OAIS), el International Research on Permanent Authentic Records in Electronic Systems (InterPA-
RES) y el Distributed Object Computation Testbed (DOCT).”

2. PUBLIC RECORD OFFICE (UK PRO)

En el Reino Unido, tanto el Public Record Office como la National Preservation Office de la British Library tienen grupos de
trabajo que investigan las mejores practicas en la gestion de los documentos electrénicos.” El Public Record Office (PRO) ha
puesto en marcha el programa Electronic Records from Office Systems (EROS) para ocuparse de la gestion, la evaluacién y la
preservacién de los documentos digitales generados por el gobierno del Reino Unido. Este programa ha publicado unas
reglas para la gestion de los documentos electrénicos en las oficinas del gobierno, dirigidas a gestores administrativos, res-
ponsables de archivos y responsables de los departamentos de informatica y sistemas de informacién. EI PRO ha dividido
su guia en dos documentos: un primer volumen con los principios que inspiran la gestion de los documentos electrénicos
(componentes de un documento electrénico fiable y auténtico, estructura de un sistema de gestién de documentos electréni-
cos, etc.), todo aquello que implica una toma de posicién en el aspecto metodolégico,” y un segundo documento con las
recomendaciones para aplicar, en la practica diaria, los principios teéricos propuestos.” Es esta segunda parte la que voy a
comentar con mds detalle.

La politica de preservacion de los documentos digitales del Public Record Office se resume en los siguientes principios
y estrategias:

Estrategias

Los limites y las exigencias legales que afectan a cada proceso o activi-
dad deben estar adecuadamente definidos para permitir la captura de
los documentos electrénicos resultantes.

Cada proceso o actividad debe ser analizado para determinar sus reque-

Principios

Debe ser posible capturar los documentos que sirven de
evidencia de cada actividad o proceso de la empresa.

Los documentos deben ser una representacion auténtica y

Crear y capturar
documentos  elec-
trénicos

completa de la actividad, y deben retener el contexto.

rimientos de gestion documental.

El sistema de gestion documental debe recoger los meta-
datos necesarios para gestionar el documento a lo largo de
su ciclo de vida.

Los limites de los espacios personal, departamental y corporativo y las
reglas que se aplican a los documentos que atraviesan estos limites
deben estar claramente definidos.

Para cada sistema informdtico que genera documentos debe
existir una persona responsable de que dichos documentos
cumplan los requerimientos de gestion documental.

El sistema de gestion documental debe especificar que tipos de docu-
mentos electrénicos deben ser capturados y conservados en formato
electrénico como originales, cudles deben convertirse a un formato no
electrénico, y debe aplicar y controlar la aplicacion de esta regla.

El sistema de gestion documental debe especificar qué metadatos hay
que recoger de cada documento, y cémo recogerlos y conservarlos
asociados al documento.

Los usuarios deben conocer el tuncionamiento y las normas del sistema
de gestion de los documentos electrénicos.

Mantener y gestio-
nar documentos
electronicos

Los sistemas de gestion documental deben ser disefados
para dar respuesta a las necesidades de la organizacidn,
incluvendo imagen, workflow, etc. sin comprometer la
integridad del documento electrénico.

Los requerimientos que el sistema de gestion documental debe satisfa-
cer deben ser adecuadamente identificados y descritos.

Los gestores documentales deben hacer accesibles los
documentos electrénicos para toda la organizacion.

Las soluciones a los requerimientos de gestion documental, mediante
software especifico (EDMS) o anadiendo funcionalidades a los sistemas
en funcionamiento, deben implantarse al completo en toda la organiza-
cion.

Los sistemas de gestion documental deben ser disenados
para gestionar conjuntamente el contenido, la estructura y
el contexto de los documentos electrénicos y para garanti-
zar que permanecen fiables y auténticos.

* Thibodeau, Kenneth, op. cit.
# National Preservation Office. Digital culture: maximising the nation’s investment. Mary Feeney (ed.). London: British Library Board, 1999.

® EROS. Management, appraisal and preservation of electronic records: Vol. 1 Principles. 2nd edition. Kew, Richmond: Public Record Office, 1989.
# EROS. Management, appraisal and preservation of electronic records: Vol. 2 Procedures. 2nd edition. Kew, Richmond: Public Record Office, 1999.
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Los documentos electrénicos considerados originales deben
ser conservados accesibles en formato electrénico.

Los sistemas de gestién documental deben proporcionar mecanismos
que permitan a los usuarios autorizados utilizar los documentos, y
mantener un registro de esta utilizacién para garantizar la autenticidad.

El sistema de gestion documental debe garantizar que se
conservan tnicamente los documentos con valor, y que el
resto se destruye.

Los sistemas de gestion documental deben poder controlar los derechos
de acceso de cada usuario individual o grupo de usuarios para cada tipo
de documento.

La evaluacion se debe realizar en la fase de diseno de los sistemas, a
partir del andlisis de los procesos, para facilitar la conservacién poste-
rior.

Se debe conservar y hacer accesible el contenido, la estruc-
tura y el contexto de los documentos electrénicos durante
todo el tiempo que establezca el sistema de gestion docu-
mental.

El archivo debe establecer estandares y procedimientos para asegurar la
integridad de los documentos electrénicos a lo largo del tiempo.

Los documentos clectronicos deben conservarse sin pérdida
de informacién, y deben ser transferidos o eliminados

cuando sea necesario.

Los documentos electronicos de conservacion permanente deben ser
migrados con el fin de preservar su contenido, su estructura y su con-
texto integros, utilizando estindares.

Conservar docu-
mentos electronicos

La organizacion debe proporcionar acceso a los documen-
tos electronicos tanto dentro como fuera de los limites de la

Los sistemas de gestion documental deben identificar, capturar, conser-
var y migrar los metadatos sobre los documentos electrénicos y los

fiables y accesibles | organizacién. sistemas que los han creado.

La vinculacion de los metadatos a los documentos debe ser conservada
durante todo el tiempo que exista el documento, a través de las sucesi-
vas mlgrncmne&

Los sistemas de gestion documental deben permitir la exportacion de
documentos electrénicos, sin pérdida de contenido, contexto ni estruc-
tura, para su transferencia al archivo, de acuerdo con los estdndares y
gufas del PRO para la conservacién permanente.

La organizacién debe proteger los documentos electrénicos
del acceso no autorizado.

2.1. Identificacion y captura

Seguin el PRO, el documento electrénico debe ser tratado como un todo, nunca como un agregado que permita gestio-
nar sus partes por separado. Excepto con los registros generados por una base de datos, raramente encontramos una corres-
pondencia uno a uno entre las aplicaciones o sistemas informéticos que generan documentos y las unidades o series docu-
mentales. Enormes dificultades ofrecen los documentos compuestos o los que contienen enlaces hipertextuales, de los que
es necesario poder definir sus limites, atin cuando algunos elementos incrustados sean a su vez parte de otros documentos.

La guia del PRO establece una categorizacion bdsica de los documentos electrénicos:”
«  Documentos textuales, que pueden ser simples o compuestos.
«  Documentos multi-dimensionales, aquellos que pueden tener distintas presentaciones, por ejemplo las hojas de calculo
(valores, férmulas, gréficos) o las bases de datos (tablas, formularios, listados).
«  Documentos multimedia, constituidos por diversos componentes que pueden actuar de forma diferente en distintos
momentos en respuesta a variaciones en la interaccién con el usuario.

En los documentos electrénicos el paso mds importante es la declaracién de un documento como documento de archi-
vo (declaring a document to be a record). Es a partir de este momento que el documento pasa de borrador a original, de ser un
documento propiedad de su creador a ser propiedad de la organizaci6n, y entra dentro del dmbito competencial del sistema
de gestion documental corporativo, siendo afectado por una regla de evaluacion que determina su ciclo de vida. El proble-
ma es saber como podemos indicar este momento. La propuesta del PRO consiste en definir tres espacios:

+  Espacio personal: documentos personales y borradores.
+  Espacio departamental (group/team): documentos en discusion o pendientes de validacion.
+  Espacio corporativo: documentos finalizados y formalizados como documentos de archivo.

Estos espacios senalan etapas en la elaboracién de un documento. A partir del momento en que un documento sale del
espacio personal, en que se hace publico, el documento se convierte en documento de archivo, aunque se trate tan solo de
un borrador de trabajo. EI PRO vincula el cambio de espacios a una estructura de carpetas o directorios basada en el sistema
de gestion documental de la organizacion. Cada carpeta pertenece a un determinado espacio, y se asocia a una serie docu-
mental evaluada. El solo hecho de clasificar un documento con un cédigo y grabarlo en una carpeta significa asociarle un
ciclo de vida, un calendario de conservacién y eliminacién, y un determinado régimen de acceso.

Para la gestion al nivel de carpeta o directorio, el PRO propone el uso del Manual of registry procedure propio de cada
oficina, junto con el Manual of records administration publicado por el PRO. El Marnual of registry procedure equivale a un cua-
dro de clasificacién aplicable a la fase activa, que sirve para agrupar los documentos en colecciones o series en funcién de su
origen a partir de un proceso o actividad. Para gestionar las carpetas el PRO recomienda asignar nombres tinicos, nombres
representativos del contenido, agrupar los documentos por temas o funciones, crear subcarpetas para los distintos subtemas
o actividades, asociar las carpetas a reglas de evaluacién y a un ciclo de vida concreto y documentar las relaciones entre
documentos relacionados de distintas carpetas.

© EROS, Vol. 2,22y 2.3,
39




En este sistema es muy importante que los usuarios tengan una idea clara de las implicaciones de sus acciones de ar-
chivo, y que la calidad del diseno, la usabilidad y la familiaridad con el sistema de clasificacion sean elevadas. Es necesario
establecer los mecanismos suficientes para facilitar al usuario las decisiones sobre cudndo cambiar de espacio un documen-
to, y para capturar automdticamente los metadatos de los documentos en el momento en que entren en el espacio corporati-
vo. Siempre que sea posible, se debe evitar que tenga que ser el usuario quien introduzca manualmente los metadatos del
documento.” En un entorno abierto donde la mayoria de los usuarios tienen libertad para crear, describir y archivar los
documentos segtn su criterio, son necesarias unas reglas claras y precisas de gestion. El records manager de cada oficina debe
facilitar al usuario la decision sobre cuando debe crear un documento de archivo y de qué forma. El uso de plantillas y mo-
delos de documentos pucde ayudar a producir documentos consistentes, descritos con los suficientes metadatos, y archiva-
dos en el directorio correcto.”

Toda la informacién necesaria para articular el ciclo de vida de los documentos se recoge en el perfil del documento
(document profile). Este perfil se va completando con la utilizacién del documento (fechas de envio, relaciones con docu-
mentos posteriores, registros de modificaciones o actualizaciones, accesos realizados, etc.), y llega a su completitud en el
momento de la disposicién del documento, momento en que se fijard este perfil para la conservacion del documento como
auténtico. El perfil deberd incorporar un registro (audit trail) donde se recojan todas las acciones significativas realizadas
sobre el documento, incluyendo la fecha de la accién y la identificacion del responsable.

Conservar los documentos sin los suficientes metadatos puede comprometer la estrategia de preservacion. Uno de los
principales retos es poder conservar los vinculos que relacionan los metadatos a los documentos electrénicos. Muchas apli-
caciones de gestion documental y de trabajo en grupo (Groupware) almacenan los documentos y sus metadatos en un for-
mato que no puede ser exportado sin perder las relaciones que los vinculan. Cuando los documentos electronicos se trans-
fieran a un archivo digital, los metadatos deben ser almacenados en un fichero de descripcion estructurado, con una entrada
separada para cada documento, y las entradas relacionadas con los documentos por el nombre de fichero usado para alma-
cenar el documento o por un identificador.

Es diffcil capturar el correo electrénico. A menudo los usuarios no tienen la conciencia de estar creando documentos
administrativos, y el contenido de los mensajes no cumple los minimos requisitos formales. La correccién en la elaboracién
de los mensajes, v el detalle con que se incluyan todos los elementos de informacién necesarios, facilita su consideracion de
documentos de archivo. El PRO recomienda conservar el mensaje enviado o recibido, los attachments, y los metadatos sobre
el tema, la fecha, la hora, el remitente y los destinatarios. En los mensajes con sistemas de segundad y autenticacién, hay
que prever la conservacion de la clave de encriptacion cuando el mensaje pase a un estado con un nivel de seguridad mds
bajo, o cuando se transfiera al archivo.

El programa EROS recoge la problemética de los documentos firmados digitalmente.” En primer lugar es necesario
distinguir los documentos que tnicamente van firmados digitalmente de aquellos que encriptan el contenido para garanti-
zar la confidencialidad. El PRO considera que todavia es pronto para dar guias de actuacién para los documentos encripta-
dos, y que se debe esperar al desarrollo de la tecnologfa. Por esta razén recomienda conservar, junto con el documento ori-
ginal, una copia no encriptada, con las adecuadas restricciones de acceso y los metadatos sobre el sistema o clave de en-
criptacion.

2.2, Evaluacién y seleccion

En algunos casos la identificacién de los conjuntos de documentos con un sistema o herramienta informdtica puede ser
inmediata, por ejemplo considerando una base de datos como un solo documento, o incluso como una serie documental. En
otros sistemas no tan estructurados puede ser mucho mds dificil identificar los documentos que forman parte de un deter-
minado grupo o corresponden a una misma actividad. El PRO considera que la elaboracion de un inventario de la docu-
mentacién activa es la primera herramienta de una estrategia de preservacién de los documentos electrénicos. El inventario,
elaborado por el records manager de cada oficina, debe servir para:

* Identificar grupos de documentos electrénicos que pueden ser gestionados en conjunto.

*  Ubicar estos grupos de documentos electrénicos en el entorno de gestién, a fin de que puedan ser accesibles, organiza-
dos y controlados intelectualmente.

*  Relacionar los documentos electrénicos a las actividades departamentales y a la arquitectura de sistemas de informa-
cion de la organizacion.

*  Auditar si la gestién de los documentos electrénicos cumple los requisitos establecidos por la politica del PRO.

* Y servir de base para la evaluacion de los documentos electrénicos.

El uso del inventario define el modelo de evaluacién que aplica el programa EROS, orientado mds a la micro evalua-
cion que a la evaluacién por funciones en sentido estricto. Cuando la guia define el concepto de grupo o coleccion de docu-
mentos lo hace por extension, equipardndolo al contenido de una carpeta de Windows, a los documentos definidos por un
mismo término de un tesauro, a un conjunto de ficheros interrelacionados hipertextualmente en una Intranet, o a un con-
junto de documentos clasificados con una misma referencia de archivo. En todos los casos la idea que subyace es la perte-
nencia a una misma serie documental o funcién / actividad, pero la identificacién se hace a partir de la casuistica tecnoldgi-
ca, de modo que la evaluacién sea aplicable aunque no esté implantado un sistema de clasificacién por series desde la for-

" EROS, Vol. 2, 2.40 y ss.

= Para experiencias en este sentido véase Canela, Montserrat [et al.]. “Una nueva concepcién de la funcion del archivo en la administracion. La experiencia del Arxiu Central
Administratiu del Departament de Cultura de la Generalitat de Catalunya.” En: El profesional de la informacion, 2000, septiembre, vol. 9 num. 9.

“ EROS, Vol. 2, 3.25 a 3.35.
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macién de los expedientes. Incluso para los documentos de dmbito general, o no clasificables con el cuadro de clasificacion
de la organizacién (por ejemplo los que residen en directorios comunes no definidos como espacios departamentales o cor-
porativos, o bien en local) la inclusién en el inventario hace posible su vinculacién a una determinada disposicion.

La evaluacién se inicia con la identificacién de los documentos, dentro del contexto de una funcién o actividad o a
partir de conjuntos mas concretos identificados en el inventario. En la identificacion de los documentos interviene la deci-
sién metodolégica de si orientamos la disposicion a objetos o a procesos.™ Segin el programa EROS no es preceptivo ni
conveniente adoptar el mismo criterio para todo el fondo evaluado. La estructura de los documentos electrénicos permitird
en algunos casos su consideracion de documentos de archivo como reflejo en conjunto de un proceso. En otros casos, la
imposibilidad de su conservacién a largo plazo podrd determinar que, aunque en teoria se deberia conservar todo el docu-
mento, se opte por conservar los documentos de archivo generados por dicho sistema, en formato electrénico o tradicional.

Cuando se actiia sobre sistemas que coinciden exactamente con alguna funcién o proceso de la organizacion, se reco-
mienda buscar la posibilidad de actuar en la fase de disefio de dichos sistemas. Cuando esto es posible, se deben llevar a
cabo las siguientes tareas:

» Identificar las actividades o procesos que generan documentos.

+ Identificar los sistemas informdticos que dan soporte a dichas actividades, y que producen fisicamente los documentos
o elementos equiparables.

+ Identificar los documentos de archivo que deben ser capturados, sean estos partes del sistema o nuevos documentos
generados por el sistema.

« Implementar en el sistema las funcionalidades que permitan crear, gestionar y transferir los documentos de archivo de
acuerdo con su disposicion.

Aunque se admite la idoneidad de evaluar los documentos electrénicos antes de su creacion o en la fase de diseno de
los sistemas, cuando esto no es posible no se debe demorar la evaluacién més de cinco anos de la fecha de creacion de los
documentos, pues este es el periodo maximo que el PRO considera de cierta “seguridad” para la preservacion digital. La
mecénica de evaluacién propuesta por el programa EROS para los documentos ya creados es la siguiente:

«  Identificar una funcién o actividad principal de la organizacién.

« Identificar colecciones de documentos listados en el inventario que son producto de esta funcién o actividad, y para
cada coleccion determinar los valores de los documentos, el calendario de conservacién / eliminacion y los requeri-
mientos técnicos para su conservacion a largo plazo.

«  Establecer las acciones futuras a aplicar a los documentos, incluyendo previsibles migraciones.

Los documentos no clasificados ni clasificables, o mal descritos, deben ser evaluados pieza a pieza por el records mana-
ger o directamente por el productor del documento. En ambos casos se puede utilizar software de soporte, aunque no existen
soluciones asequibles suficientemente efectivas para aligerar la pesada tarea de revisar uno a uno cada documento electro-
nico.

El PRO recomienda gestionar la evaluacién y el inventario a nivel de carpeta o directorio. El records manager de cada
oficina debe hacer un seguimiento de la aplicacion de las reglas de evaluacion a nivel de carpeta, de los permisos de acceso
asignados, de las eliminaciones, y velar para que los documentos de conservacion permanente estén archivados en carpetas
evaluadas y para que cualquier cambio en el entorno sea detectado a fin de actualizar las reglas de evaluacién. El modelo
basado en carpetas es el que mejor permite integrar soportes en los sistemas mixtos papel-electrénico, sin duda los mds
habituales. Si la carpeta corresponde a un criterio de clasificacion archivistico, los usuarios podran relacionar mas facil-
mente los documentos electrénicos almacenados en dicha carpeta con los documentos en papel, y se podrd aplicar una dis-
posicién que incluya todos los soportes utilizados.

Borrar un documento no implica destruirlo, puesto que existen medios para recuperar esta informacion. Cuando se
realiza una destruccion, el records manager debe supervisar que se destruye o se reformatea el soporte, y que se destruyen
también todas las copias que puedan existir de un mismo documento, teniendo en cuenta la posible utilizacion simultdnea
de un mismo documento en distintos expedientes. La evaluacién debe contemplarlo al describir los documentos que com-
ponen el expediente, para evitar la destruccion accidental de documentacién compartida por distintas series documentales.
Cuando se destruyen documentos electrénicos, se recomienda conservar los metadatos de los documentos junto con el re-
gistro de la destruccion.

2.3. Transferencia

Con independencia de los formatos utilizados en las oficinas para gestionar los documentos electrénicos, el PRO esta-

blece la lista de formatos admitidos para las transferencias de documentos, que agrupa en tres conjuntos:”

«  Formatos para la transferencia, que deben poder incluir tanto el contenido como la estructura y el contexto del docu-
mento.

«  Formatos para la conservacion a largo plazo, los cuales deben ser formatos estables y mantener la integridad del docu-
mento. Hay que evitar trabajar con una gran diversidad de formatos de conservacién permanente.

* Serra, Jordi. “Gestion de los documentos digitales: estrategias para su conservacion™. En: El profesional de la informacion, 2001, septiembre, Vol. 10 nim. 9.
* EROS, Vol. 2, cap. 6.
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*  Formatos para la presentacién y recuperacion de los documentos. Los formatos para la conservacién a largo plazo de-
ben ser facilmente convertibles a formatos de presentacién que reproduzcan la apariencia original del documento. Se
utilizaran preferiblemente visores (viewers) y emuladores proporcionados por el mismo propietario del formato, antes
que conservar el software original.

Los formatos que cumplen las exigencias del PRO para la transferencia son PostScript, TIFF, SGML, PDF y ASCII de-
limitado. El PRO asume que esta seleccién es provisional, y que la lista de formatos aceptados deberd actualizarse siguiendo
el ritmo del cambio tecnoldgico.

Formato Para la transferencia Para la conservacion Para la presentacion

PostScript PostScript existe desde hace 20 anos, y los

,\d(,i,c F Formato de gran portabilidad. ficheros mds antiguos son legibles utilizando | Se debe convertir a PDF.
el software actual.

Portable Document —— .

Furn‘:al(i’DF) Estaridar de ficto actual Las especificaciones del formato son de | Formato usado por el PRO para docu-

Adobe - : ' dominio publico. mentos de texto e imagen.

Tagged Image File S i

: s : - .as especificaciones del formato son de | o i ]

Format (TIFF) Estdndar de facto para imdgenes. :!" sspecificaciones: de it de | 5o debe convertir a PDF.

Aok ominio publico

‘ormato iddneo para la transterencia de —— -
. . PO AA0nEo Para 1 S b Facilidad para exportar datos. Sin
Formato de fichero | documentos estructurados como hojas | .. .. - g :

o . : | Facilidad de conversion de datos. embargo, no conserva formatos ni
delimitado de cilculo y bases de datos por su

g J i férmulas.

facilidad de importacion.
Si los documentos existen en SGML el
PRO acepta la transferencia, pero no | Estandar 1SO. Tiene la estabilidad de un
remienda la conversién de documentos | estandar internacional.
textuales a SGML por su coste.

Standard Generalised
Markup Language
(SGML)

Se debe convertir a PDF.

Las oficinas del gobierno pueden transferir los documentos al PRO utilizando CD-ROM y CD-R (WORM), DAT, DVD,
ZIP, disquetes LS-120 de 120 Mb y disquetes de 1.44 Mb. De todos ellos, el CD-ROM es el soporte que el PRO considera mas
apto para fines archivisticos, por su capacidad, inmodificabilidad, estabilidad y presencia en el mercado. También se con-
templa la posibilidad de transferir los documentos a través de la red, pero esta no se considera una opcién segura hasta que
no esté implantado el Government Secure Intranet (GSI) en todas las oficinas de la Administracién.

El proceso de transferencia de un documento electrénico al PRO por parte de una oficina de la Administracién es el si-
guiente:* la estructura del expediente o conjunto de documentos a transferir (estructura de carpetas, relaciones entre docu-
mentos, etc.) es documentada y copiada al soporte escogido para la transferencia. A continuacion, los documentos electréni-
cos son convertidos al formato de transferencia escogido, intentando recoger el mdximo posible de metadatos asociados a
cada documento (titulo y tema, autor, fecha de creacion, direccion de archivado, indizacién y permisos de acceso). Poste-
riormente los documentos electrénicos son copiados al soporte de transferencia, intentando respetar la estructura del expe-
diente. Los soportes digitales Se envian al Public Record Office con el mdximo de garantias durante el transporte, adjuntando
un inventario de la documentacién que se transfiere. Del mismo modo que lo exigia el NARA, la oficina remitente debe
conservar una copia de estos documentos hasta tener la aceptacion expresa de la transferencia por parte del PRO.

2.4, Conservacion

Cuando las oficinas de la Administracién deben conservar documentos electrénicos con periodos de vigencia admi-
nistrativa superiores a los 30 afios, se ven enfrentados con los mismos retos a los que se enfrentan los archivos histéricos
para la conservacién permanente. El programa EROS asesora a las oficinas para afrontar esta situacién, y sugiere dos opcio-
nes:"”

*  Conservar el software original con el que fueron creados los documentos. Esta solucién es aplicable sin problemas en
periodos de conservacion no superiores a los 5 afos. En este caso el departamento de tecnologias de la informacién de-
be prever una revisién anual del soffware utilizado con el fin de garantizar el mantenimiento o, en el caso de cambio a
otra plataforma tecnolégica, la migracién de los documentos propietarios preservando su integridad. El departamento
de tecnologias de la informacién debe habilitar un espacio virtual que haga las funciones de archivo digital, donde los
documentos se almacenen con los metadatos suficientes y no puedan ser modificados o borrados por usuarios no auto-
rizados.

*  Aplicar una estrategia de migraciones de hardware y software, registrando los datos de cada migracion (audit trails) para
garantizar que no hay pérdida de datos. La migracién debe realizarse cuando esté previsto en las reglas de evaluacién,
o cuando algtin cambio en el entorno tecnolégico lo haga necesario. Los metadatos y la informacién sobre el contexto de
utilizacion del documento electrénico facilitardn la migracion y todas las decisiones relacionadas con la disposicion. El
PRO recomienda reducir las conversiones al minimo, con el fin de minimizar el riesgo de pérdida de datos inherente a
toda migracion.

Las condiciones de conservacion para el archivo de documentos electrénicos estdn recogidas en las recomendaciones
BS 4783: 1981-1993 Storage and Maintenance of Magnetic Media and Optical Disk Cartridges. Segin el PRO, la temperatura debe

*EROS, Vol. 2,6.21 a 6.31.
¥ EROS, Vol. 2,5.7a5.9.
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oscilar entre 18 y 22 grados centigrados, y la humedad relativa debe estar entre el 35% y el 45%. Es necesario realizar un
chequeo periddico de los soportes para comprobar que no hay cambios en su legibilidad, debiéndose realizar un recopiado
de los soportes o refreshing. La copia debe ser realizada con aplicaciones que tengan funcionalidades de registro (audit frail),
verificacién y produccion de informes de estado, puesto que los documentos electrénicos deben ser verificados después de
su grabacion en el nuevo soporte. No es habitual que este periodo sea inferior a tres anos, pero se recomienda que no supere
los cinco afos.

3. CONCLUSIONES

Un primer elemento de coincidencia entre el NARA y el PRO es la consideracion de los documentos electrénicos como
documentos administrativos con plenos valores, partiendo de la definicién general de documento administrativo™ y no de
una definicién ex profeso para los documentos electrénicos. Esta es la base para poder aplicar el paradigma archivistico a los
documentos electrénicos, superando definitivamente un dilema ya caduco.

El segundo aspecto a destacar de las dos estrategias es que proceden de los archivos nacionales. No se espera que las
Administraciones asuman una coordinacién global de la gestion documental, sino que se actiia a partir de las necesidades
de conservacion a largo plazo de los documentos electrénicos que reciben los archivos nacionales. Estas necesidades son
formuladas en forma de regulaciones que se desarrollan en sentido inverso al ciclo de vida de los documentos:

»  Para poder conservar a largo plazo los documentos, estos documentos deben tener una caracteristicas técnicas y un
nivel de descripcién minimos.

*  Para cumplir estos minimos, los documentos deben haber sido capturados en la forma indicada junto con los meta-
datos suficientes.

*  Para poder capturar los documentos y los metadatos es necesario previamente haberlos identificado y segregado

del sistema que los produce.

Los archivos nacionales estdn en condiciones de establecer las caracteristicas de los documentos electrénicos de conserva-
cién a largo plazo. El punto de partida de una estrategia de preservacién de los documentos digitales es la existencia de un
sistema de evaluacién y seleccién de los documentos administrativos,” dentro del contexto de un sistema de gestién docu-
mental, que permite identificar los documentos de archivo y establecer las caracteristicas de su creacién, utilizacién y dispo-
sicion. En segundo lugar, y para poder aplicar las reglas de evaluacion, deben existir otros elementos en el sistema de ges-
tién documental que materialicen la identificacion de los documentos y permitan llevar a cabo su gestién segtin los para-
metros establecidos durante la evaluacién. Es decir, se debe disponer de un sistema de gestion documental completo e im-
plantado.”

Las posibilidades de capturar documentos electrénicos fiables y auténticos dentro del sistema informdtico de una or-
ganizacion, autodescritos por sus metadatos y validados mediante un control de versiones y un registro de modificaciones,
estd directamente relacionada con disponer de una aplicacién corporativa de gestién de los documentos electrénicos o
EDMS. EI NARA centra su atencién en el uso de sistemas informaticos corporativos, entendiendo que las decisiones deben
ser tomadas por el sistema para generar automdticamente documentos auténticos y conservables.* Es en este entorno donde
cualquier normativa de gestion puede encontrar su aplicacién mas directa.

Cuando existe un sistema corporativo, los dos modelos analizados consideran idéneo evaluar los sistemas informéticos
y los documentos que deben generar en su fase de disefio. Sin embargo, ambos consideran de forma mds realista la alterna-
tiva de evaluar los sistemas que ya estdn en funcionamiento, y establecen unos plazos maximos para llevar a cabo la evalua-
cién.”

Sin embargo, la mayorfa de organizaciones no estdn en condiciones de implantar un sistema de este tipo, sea por su
coste, por falta de tiempo o por la propia estructura de la organizacion. Esta es la realidad, y ambas normas la reflejan con-
templando también la actividad administrativa ajena a un entorno corporativo automatizado, y la existencia de sistemas
mixtos soporte electrénico-papel. En ambos casos se considera innegociable la existencia de un sistema de gestion docu-
mental definido e implantado. Tomemos el ejemplo del correo electrénico. EI NARA propone distintas soluciones para la
gestién del correo electrénico, en funcién del soporte utilizado mayoritariamente para la gestion documental. Si existe un
sistema corporativo de gestion de los documentos electrénicos, los mensajes tendrdn que ser transferidos a dicho sistema,
excepto en el caso que el mismo sistema de correo cumpla con las exigencias técnicas de la regulacion 1234." Sin embargo,
cuando el sistema de gestion documental estd mayoritariamente basado en el papel, la regla establece imprimir todos los
mensajes que se consideren documentos administrativos de conservacién a largo plazo, junto con los datos referentes a su
contexto de transmisién.

* NARA 1234.2 Definitions, y EROS, Vol. 1,1.9y 1.13a 1.34,

* |Jn calendario de conservacion/eliminacion permite conocer de antemano lo que se eliminara, y reduce el problema de la preservacion a unas dimensiones asequibles. Una
proporcion habitual en Europa es que un 80% de los documentos se elimine antes de los 15 afios, con lo que nos situamos en un horizonte de conservacion a corto y medio plazo,
donde la migracién y la preservacion de la tecnologia son soluciones a considerar. Tan solo un 20% de los documentos acostumbra a ser de conservacion permanente, y solo para
ellos plantearemos soluciones como la emulacion.

# Hedstrom, Margaret, op. cit., p. 31-40.

# 1234.22 Creation and use of text documents, o 1234.32 Retention and disposition of electronic records, (d) (2). Esta es la perspectiva que inspiré al Departamento de Defensa de
los Estados Unidos a elaborar, junto con la Universidad de British Columbia, la norma 5015.2-STD Design criteria standard for electronic records management software applications,
november 1997.

“ NARA 1234.32 Retention and disposition of electronic records, (a), y EROS, Vol. 2, 4.47.

1 1234.24 Standards for managing electronic mail records, (b) (1) y (2).
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La evaluacion de los documentos electrénicos aporta fundamentalmente dos ventajas:

* Evita que se apliquen costosos métodos de migracion a documentos de conservacion a corto plazo. Identificar estos
documentos con anterioridad a la decisién de efectuar un recopiado o una migracién para todo el fondo de archivo
permite reducir los costes y la dificultad técnica a lo imprescindible.

*  Permite avanzar la transferencia al archivo histérico de los documentos electrénicos de conservacion a largo plazo,
cuando la oficina productora no pueda asumir el coste de implantar una politica de preservacion digital.

Otro aspecto a comparar es la conservacién de los documentos electrénicos en el entorno digital. La problematica rela-
tiva a la seguridad de los documentos electrénicos y al control del acceso deben ser repensados, puesto que va no es posible
guardar bajo llave los documentos a preservar. Las caracteristicas de las medidas de seguridad van a determinar el grado de
tiabilidad de los documentos electrénicos y la confianza en el proceso de gestiéon documental, que asegure que todo lo que
sea documento de archivo serd capturado por el sistema y ya no podra ser modificado. Por lo tanto, la fiabilidad de los do-
cumentos quedara en entredicho en los sistemas que no tengan un eficaz sistema de control de accesos y registros de modi-
ficaciones (audit trails).

El hecho que la GRS 20 del NARA autorice la destruccién de los sistemas de claves de acceso a los documentos una vez
han caducado los valores primarios de dichos documentos es sintomatico de una determinada concepcion del ciclo de vida
de los documentos administrativos, menos rigida y mas elemental que la que aplicamos en nuestro entorno, y que tiene
como eje primordial la teorfa de los valores. Cuando un documento electrénico estd en su fase administrativa v son activos
sus valores primarios, reside en un espacio de trabajo. El hecho de estar en un espacio publico hace preciso un mecanismo
que garantice su autenticidad, y la forma de hacerlo es mediante sistemas de autenticacién como la firma digital o los cédi-
gos de acceso al sistema. El documento incorpora el cédigo de seguridad como metadato, v el fichero que contiene el signi-
ficado de ese codigo pasa a ser, a partir de ese momento, parte del contexto del documento. Sin embargo, cuando el docu-
mento pierde sus valores primarios y se convierte en documento “de archivo”, este cambio va asociado a un cambio de
espacio:* el documento es transferido a un espacio que denominamos “archivo digital”, y que identifica a los documentos
como documentos histéricos por el solo hecho de residir en este espacio. Este espacio no es un espacio de trabajo, donde
varias personas pueden acceder al mismo documento, y donde sea necesaria una proteccién a nivel de cada documento.
Este es un espacio cerrado, reservado al acceso de un tinico usuario autorizado y responsable de la custodia. Por lo tanto, la
autenticacion par!icular de cada documento se convierte en una autenticacion general: todos los documentos electronicos,
por el mero hecho de residir en el espacio de “archivo virtual”, se consideran auténticos, y lo hacen en virtud de dos condi-
ciones:

*  Que el espacio de archivo es un espacio inmodificable, reservado al acceso del archivero.
*  Que se tiene la certeza de que los documentos han ingresado auténticos en el archivo, puesto que lo han hecho
mediante un proceso controlado: la transferencia documental.

Los medios de autenticacion son uno de los principales problemas para la conservacion a largo plazo de los docu-
mentos digitales, y tanto el PRO como el NARA recomiendan su eliminacion cuando los documentos pierdan sus valores
primarios y se transfieran al archivo. Sin embargo, durante la fase histérica es necesario seguir conservando el valor proba-
torio de los documentos mediante la preservacion de su autenticidad y su integridad. La transferencia documental se puede
considerar un medio de autenticacién, que sustituye a los medios a nivel de documento y permite su eliminacion cuando el
documento ingresa en el archivo. La evaluacién habitualmente consiste en establecer, para cada serie documental, un calen-
dario de transferencias, o cambios de espacio. Estos cambios significan cambios en la responsabilidad de la custodia, lo que
determina los momentos en los que se verificard la autenticidad y la integridad de los documentos.

La definicién de un espacio de archivo va implicita en la politica de preservacién. Una organizacion que se plantee la
intervencién en los documentos electronicos debe, ademds de implantar las adecuadas politicas de gestion, desarrollar o
construir un entorno fisico y légico de conservacién, un depésito fisico o un espacio digital, donde los documentos se consi-
deren, una vez transferidos, auténticos, seguros y perdurables. La no custodialidad directa no significa la no existencia de
un depdsito (repository), de modo que para poder aplicar la estrategia de preservacion iniciada con la evaluacion es necesa-
rio disponer de la infraestructura tecnoldgica y organizativa suficiente para crear depdsitos digitales a escalas corporativa y
territorial. El NARA cre6 el Center for Electronic Records con la finalidad de ser un depdésito digital, y tanto el PRO como el
NARA definen procesos de transferencia basados en buena parte en la transferencia fisica de soportes digitales.

El ciclo de vida de los documentos electrénicos®

Fase Valores Requerimi Soluciones Actores - lugares
i Se preservan sistemas.
Autenticidad Px pn_"(' 3 BN SIS _a o : ]
Administrativa Pri ‘o8 Integridad Formatos originales Oficinas productoras
CIMiLOiatve fmarios By Tecnologia original Sistemas de gestion documental

Conservacién temporal p o
P Métodos de autenticacion

Evaluacion vy | Cuando se evalia, se identifican los documentos generados por un proceso
seleccion Cuando se selecciona, se identifican los documentos afectados por una regla de evaluacion
snticidad Se preservan documentos, o L
Historic R P T ;“ls",n-t:; I:i‘ 5 . P ; ; : Institucién archivistica o de
1storica =ecundarios (':“"l'frl' a — e Transferencia auténtica ) memoria colectiva
onservacion permanente Migracion a estindares o emulacién

*1228.270 Electronic records, y EROS, Vol. 2, cap. 6 Transfer of electronic records.
* Serra, Jordi. Documentacion Digital. Curso de postgrado. IV edicién. Universitat Pompeu Fabra. Material docente de la unidad “Preservacion y conservacion del patrimonio
digital’.
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